
Практика
 

внедрения
 

Стандарта
 

СТО
 

БР
 

ИББС
 

1.0 в
 кредитных

 
организациях. Статистика. С чем

 сталкиваются
 

банки?

ПЕРВАЯ
 

МЕЖБАНКОВСКАЯ
 

КОНФЕРЕНЦИЯ

ПАВЕЛ
 

ГЕНИЕВСКИЙ
Секретарь

 
Совета

 
Сообщества

 
ABISS

ВОПРОСЫ

 

ОБЕСПЕЧЕНИЯ

 

ИНФОРМАЦИОННОЙ

 БЕЗОПАСНОСТИ

 

ОРГАНИЗАЦИЙ

 

БАНКОВСКОЙ

 

СИСТЕМЫ



2

Об
 

ABISS

Дата
 

основания:
 

2 февраля
 

2006 года
Основатели

 
Сообщества

 
ABISS:

–
 

ГНИИИ
 

ПТЗИ
 

ФСТЭК
 

России;
–

 
ООО

 
НПФ

 
«Кристалл»;

–
 

ООО
 

«Линс-М»; 
–

 
ЗАО

 
«Андэк»;

–
 

КПМГ;
–

 
Эрнст

 
энд

 
Янг

Цель:
 

Способствовать
 

развитию
 

и
 

широкому
 

практическому
 применению

 
единых

 
Стандартов, повышению

 
уровня

 информационной
 

безопасности
 

организаций
 

финансового
 сектора

 
и

 
содействию

 
стабильности

 
кредитно-финансовой

 системы
 

РФ
 

в
 

целом.
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Задачи

•
 

Пропагандировать
 

и
 

распространять
 

стандарт
•

 
Способствовать

 
внедрению

 
положений

 
стандарта

 
в

 
кредитных

 
организациях

•
 

Обмениваться
 

накопленным
 

опытом
•

 
Консолидировать

 
и

 
анализировать

 
обобщенный

 
опыт

 
внедрения

 
для

 доработки
 

стандарта
 

и
 

разработки
 

новых
•

 
Повышать

 
уровень

 
осведомлённости

 
организаций

 
кредитно-финансовой

 системы
 

РФ
 

по
 

вопросам
 

информационной
 

безопасности
•

 
Способствовать

 
повышению

 
качества

 
услуг, связанных

 
с

 
внедрением

 Стандартов
 

и
 

оценкой
 

соответствия
 

требованиям
 

Стандартов, включая:
–

 

проведение
 

разъяснительной
 

работы
 

по
 

недопущению
 

искаженного
 

толкования
 

и
 использования

 

Стандартов;
–

 

разработку
 

квалификационных
 

требований
 

к
 

организациям, выполняющим
 

аудит/оценку
 соответствия

 

кредитно-финансовых
 

институтов
 

требованиям
 

Стандартов
•

 
Способствовать

 
единому

 
походу
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Организационная
 

структура
 

ABISS

Совет Сообщества ABISS;;
ООО «ПАЦИФИКА» - Секретариат Совета Сообщества ABISS
ГНИИИ ПТЗИ ФСТЭК России
ООО НПФ «Кристалл»
ООО «Линс-М»
ЗАО «Андэк»
КПМГ
Эрнст энд Янг

Члены ABISS
КредитныеКредитные организацииорганизации;;
ОбразовательныеОбразовательные учрежденияучреждения;;
ОрганизацииОрганизации--консультантыконсультанты..

Кандидаты в Члены ABISS
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Значок
 

принадлежности
 

к
 

ABISS
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Регламент
 

взаимодействия
 

ЦБ
 

РФ
 

и
 

ABISS
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Координационный
 

Совет
 

Сообщества
 

ABISS

•
 

23 апреля
 

2007 года
 

в
 

Ассоциации
 

российских
 

банков
 

состоялось
 

учредительное
 заседание

 
Координационного

 
Совета

 
Сообщества

 
пользователей

 
стандартов ЦБ РФ

 по
 

обеспечению
 

информационной
 

безопасности
 

организаций
 

банковской
 

системы
 Российской

 
Федерации

 
(Сообщества

 
ABISS). 

•
 

Координационный
 

совет
 

призван
 

обеспечивать
 

эффективное
 

взаимодействие
 Сообщества

 
ABISS с

 
федеральными

 
органами

 
исполнительной

 
власти, 

осуществляющими
 

в
 

соответствии
 

с
 

законодательством
 

Российской
 

Федерации
 регулирование

 
в

 
области

 
банковской

 
деятельности, в

 
области

 
обеспечения

 безопасности
 

и
 

технической
 

защиты
 

информации, а
 

также
 

с
 

организациями, 
объединяющими

 
представителей

 
банковского

 
сообщества

 
(банковскими

 ассоциациями).
•

 
В

 
состав

 
Координационного

 
совета

 
вошли

 
представители:

–
 

Банка
 

России;
–

 
АРБ;

–
 

Федеральной
 

службы
 

по
 

техническому
 

и
 

экспертному
 

контролю
 

(ФСТЭК) и
–

 
Совета

 
Сообщества

 
ABISS.

•
 

Председателем
 

Совета
 

избран
 

Президент
 

АРБ
 

Г.А.Тосунян, Сопредседателем
 

-
 Заместитель

 
Председателя

 
Банка

 
России

 
М.Ю.Сенаторов. 
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http://www.cbr.ru/credit/Gubzi_docs/
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Членство
 

в
 

ABISS

Кредитные организации и образовательные учреждения:
Изучение внутренних документов ABISS (Кодекс этики, Положение об
ABISS);
Интернет-заявка на вступление в ABISS; 
Письмо в секретариат подписанное Председателем Правления

Прошу

 

Вас

 

включить

 

«Банк»

 

в

 

состав

 

Сообщества

 

пользователей

 

стандартов

 
Центрального

 

банка

 

Российской

 

Федерации

 

по

 

обеспечению

 

информационной

 

безопасности

 
организаций банковской системы Российской Федерации (далее

 

-

 

Сообщество

 

ABISS). 
С

 

предоставленными

 

требованиями

 

Положения

 

о

 

Сообществе

 

ABISS

 

и

 

Кодекса

 

этики

 
ознакомлены

 

и

 

полностью

 

согласны. Готовы

 

принять

 

участие

 

в

 

работах

 

Сообщества

 

ABISS.  
В

 

качестве

 

полномочного

 

представителя

 

Нашей

 

организации

 

в

 

Сообществе

 

ABISS 
назначается

 

Исполнительный

 

директор

 

«Фамилия

 

Имя

 

Отчество».

Председатель

 

Правления

 

_______________________       Е.С. Иванов
Подпись, печать

http://www.abiss.ru/download.php?link=izpolozhABISS&type=doc
http://www.abiss.ru/download.php?link=eticABISS&type=doc
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Что
 

дает
 

вступление
 

в
 

ABISS
 

кредитным
 организациям?

Общение и обмен опытом с коллегами из других кредитных организаций, c 
разработчиками, c Советом ABISS, с представителями Банка России
Методологическую помощь по разъяснению положений стандартов
Доступ к проектам документов, стандартов предоставленных в ABISS
Участие в форум-дискуссиях
Рассылку о предстоящих событиях, в которых участвует ABISS
Участие в расширенных заседаниях ABISS
PR кредитной организации
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Выводы

1.
 

Вступление
 

в
 

Сообщество
 

ABISS является
 

первым
 

шагом
 

на
 

пути
 

к
 построению

 
системы

 
обеспечения

 
информационной

 
безопасности

 
в

 рамках
 

кредитной
 

организации.

2. Построение
 

и
 

совершенствование
 

СОИБ
 

это:
-

 
Обеспечение

 
информационной

 
безопасности

 
Банка

-
 

Поднятие
 

уровня
 

общего
 

корпоративного
 

управления
 

Банком
Что

 
в

 
целом

 
способствует

 
увеличению

 
привлекательности

 
банка

 
как

 
со

 стороны
 

клиентов, так
 

и
 

со
 

стороны
 

инвесторов

3. Затраты
 

на
 

построение
 

СМИБ
 

необходимо
 

рассматривать
 

как
 

затраты, 
направленные

 
на

 
увеличение

 
стоимости

 
банка
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•
 

Самооценка
•

 
В

 
2008 году

 
на

 
сайте

 
ABISS начали

 
размещать

 
информацию

 
о

 
банках, 

которые
 

заявили
 

в
 

ABISS о
 

проведении
 

самооценки. Ниже
 

представлена
 таблица

 
с

 
сайта.

Название
 

организации Год
 

проведения
 самооценки

ЗАО
 

«МЕТРОБАНК» 2008

ОАО
 

АИКБ
 

«ТАТФОНДБАНК» 2008

ОАО
 

КБ
 

«ЕвроситиБанк» 2008

http://www.metrobank.ru/
http://www.tfb.ru/
http://www.eurocitybank.ru/
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С
 

чем
 

сталкиваются
 

банки?

•
 

Отсутствие
 

поддержки
 

высшего
 

руководства
•

 
Отсутствие

 
выделенного

 
подразделения

 
ИБ

•
 

Отсутствие
 

шаблонов
 

документов
•

 
Отсутствие

 
методики

 
оценки

 
рисков

•
 

Нехватка
 

квалифицированного
 

персонала
•

 
Сопротивление

 
ИТ-подразделения

•
 

Кризис!!!
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Что
 

такое
 

внедрение
 

стандарта?

•
 

Изучение
 

стандарта
•

 
Самооценка

•
 

Планирование
•

 
Внедрение

 
основных

 
положений

•
 

Организация
 

контроля
•

 
Оценка

 
рисов

 
и

 
внедрение

 
защитных

 
мер

•
 

Новое
 

планирование

Только
 

после
 

прохождения
 

полного
 

круга
 

можно
 

считать
 

что
 стандарт

 
внедрен
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Внедрение
 

положений
 

Стандарта
 

СТО
 

БР
 

ИББС-1.0 в
 рамках

 
кредитной

 
организации.

•
 

Принятие
 

решения
 

о
 

построении
 

системы
 

обеспечения
 

информационной
 безопасности

 
на

 
уровне

 
правления

 
банка.

•
 

Выбор
 

стандарта
 

СТО
 

БР
 

ИББС
 

1.0. для
 

построения
 

СМИБ
•

 
Создание

 
Комитета

 
по

 
вопросам

 
обеспечения

 
информационной

 
безопасности

 (КВОИБ)
•

 
Разработка

 
и

 
утверждение

 
плана

 
внедрения.

•
 

Формирование
 

и
 

внедрение
 

нормативной
 

базы
•

 
Проведение

 
проверок

 
по

 
выполнению

 
требований

 
разработанных

 нормативных
 

документов
•

 
Информирование

 
и

 
обучение

 
персонала

•
 

Внедрение
 

защитных
 

мер
•

 
Проведение

 
независимой

 
оценки

 
соответствия

 
/

 
самооценки.



СПАСИБО
 

ЗА
 

ВНИМАНИЕ!
 

ПОЖАЛУЙСТА, ВОПРОСЫ?

PACIFICA –
 

Секретариат
 

ABISS
Российская

 
Федерация, 121151,

 г. Москва, ул. Можайский
 

Вал
 

д. 8Б
+7 (495) 745 7788 вн. 1108 

abiss@abiss.ru

mailto:abiss@abiss.ru
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