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Основные
 

стандарты
 

систем
 

управления, связанные
 

с
 

ИТи
 

ИБ

COBIT

ISO 9000

ITIL

COSO

ЧТО КАК

ОБЛАСТЬ

 

ПРИМЕНЕНИЯ

SAS 70

СТО

 

БР

 

ИББС

ISO 27xxx

BASEL II

PCI DSS
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Общий
 

подход
 

к
 

оценке
 

системы
 

управления
 

и
 

контроля

Меры
 контроляРиски
Остаточные

 риски

Оценка

С
тандарт
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Свойства
 

мер
 

контроля

•
 

Дизайн
Оценивается

 
против

 
стандартов

 
и

 
лучших

 
практик

•
 

Эффективность
 Оценивается

 
правильное

 
срабатывание

 
контрольных

 
мер

 
на

 выборке
 

за
 

период
 

времени
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Требования
 

к
 

системе
 

управления
 

и
 

контроля
 

и
 

оценке

•
 

Система
 

соответствует
 

стандарту
•

 
Аудиторская

 
организация

 
соответствует

 
стандарту

•
 

Аудиторы
 

соответствуют
 

стандарту
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Меры
 

ИТ
 

контроля
 

разных
 

уровней

Меры

 

контроля

 

уровня

 

организации
Меры

 

контроля

 

уровня

 

организации

 

определяют

 

общие

 

политики. :
•

 

Планирование

 

развития

 

систем
•

 

Стиль

 

операционной

 

деятельности
•

 

Корпоративные

 

политики
•

 

Корпоративное

 

управление
•

 

Обмен

 

знаниями
•

 

Кодекс

 

корпоративной

 

этики
•

 

Предотвращение

 

мошенничества

Средства

 

контроля

 

уровня

 

приложений

•

 

Разделение

 

полномочий

 

по

 

транзакциям
•

 

Пороговые

 

лимиты

 

значений
•

 

Отчеты

 

по

 

сверкам
•

 

Контроль

 

при

 

вводе

 

данных

Общие

 

меры

 

контроля

 

ИТ

•

 

Поддержка

 

систем
•

 

Восстановление

 

в

 

случаях

 

аварий

 

и

 

катастроф
•

 

Физическая

 

и

 

логическая

 

безопасность
•

 

Управление

 

данными
•

 

Разрешение

 

инцидентов

ИТ

 

сервисы
ОС, Базы

 

Данных, Сети, 
непрерывность,

 

Телеком

Б
из
не
с
пр

оц
ес
с

Ф
ин
ан
сы

Б
из
не
с
пр

оц
ес
с

П
ро
из
во
дс
тв
о

Б
из
не
с
пр

оц
ес
с

Ло
ги
ст
ик
а

Б
из
не
с
пр

оц
ес
с

Д
ру
ги
е

Высшее
руководство
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Закон
 

Сарбейнса-Оксли, COSO и
 

CobiT

Мониторинг

Информирование

 

и

 

взаимодействие

Мероприятия

 

контролей

Оценка

 

рисков

Среда

 

контроля

Мониторинг

Информирование

 

и

 

взаимодействие

Контрольные

 

мероприятия

Оценка

 

рисков

Среда

 

контроля

Меры

 

контроля

 

ИТ

 

должны
рассматривать

 

основы
Корпоративного

 

управления

 
для

 

поддержки

 

качества

 

и
целостности

 

информации

Меры

 

контроли

 

ИТ

 
относятся

 

как

 

к

 
формированию

 
финансовой

 

отчетности, 
так

 

и

 

к

 

требованиям
раскрытия

 

информации

 

по

 
закону

 

Сарбейнса-Оксли

Компетентность

 

во

 

всех

 

5
областях

 

COSO является
необходимой

 

для

 
достижения
интегрированной

 

среды
контроля
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Cobit 4.1

Русский
 

перевод
 

–
 

ссылка
 

на
 

www.isaca-russia.ru
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Cobit 4.1
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ISO 27001 

Идентификация

 

и

 

оценка

 
рисков

Определение

 

и

 
планирование

 

целей, 
задач, процессов

 

и

 

мер

ПЛАНИРОВАНИЕ

ВНЕДРЕНИЕ

Реализация

 

процессов

 

и

 
мер

Определение

 

критериев

 
оценки

 

результатов

 

и

 
эффективности

 
процессов

 

и

 

мер

ПРОВЕРКА

ВЫПОЛНЕНИЕ

Мониторинг

 

процессов

 

и

 
мер

Анализ

 

и

 

оценка

 
результатов

 

и

 
эффективности

Поддержка

 

и

 
выполнение

 

процессов

 
и мер, их

 

коррекция

Цели, задачи, 
требования, намерения

 
руководства

 

и

 

принципы

 
информационной

 
безопасности

Контролируемая

 

и

 
прозрачная

 

система

 
управления

 
информационной

 
безопасностью
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Взаимное
 

сосуществование
 

стандартов

•
 

Стандарты
 

должны
 

применяться
 

согласованно, особенно
 

в
 пересекающихся

 
областях

•
 

Из
 

соответствия
 

стандартам
 

низшего
 

уровня
 

не
 

следует
 соответствие

 
стандартам

 
более

 
высокого

 
уровня

•
 

Из
 

соответствия
 

стандартам
 

верхнего
 

уровня, как
 

правило, 
следует

 
соответствие

 
стандартам

 
более

 
низкого

 
уровня
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ISO 27005
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Модель
 

управления
 

ИТ
 

рисками
 

COBIT –
 

интеграция
 

с
 корпоративным

 
рисками
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Ближайшие
 

мероприятия
 

по
 

ИБ
 

и
 

ИТ

•
 

Круглый
 

стол
 

«Корпоративные
 

ИТ
 

в
 

финансовой
 

сфере: 
ценность

 
для

 
бизнеса

 
и

 
ключевые

 
факторы

 
успеха»

25 ноября
 

2009 года, Radisson SAS Славянская
 Москва, Бережковская

 
наб., 2

http://www.in4media.ru

Вторая
 

межбанковская
 

конференция
“Информационная

 
безопасность

 
банков”

15-20 февраля
 

2010 года
Республика

 
Башкортостан

http://www.ib-bank.ru/

http://www.in4media.ru/
http://www.ib-bank.ru/
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The information contained herein

 

[or insert the title of the presentation, report, or talkbook]

 

is of a general nature and is not intended to address the

 

circumstances 
of any particular individual or entity. Although we endeavor to provide accurate and timely information, there can be no guarantee that such information is 
accurate as of the date it is received or that it will continue to be accurate in the future. No one should act on such information without appropriate professional 
advice after a thorough examination of the particular situation.
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